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Kritické momenty zpracovani osobnich udajti dle GDPR pfi poskytovani zdravotni péce

Respekt k soukromi a potfeba ochrany osobnich Gdajd zejména pacientl nutné provazi poskytovatele
zdravotnich sluzeb pfi jejich odborné cinnosti takika kazdy den. Tak jako pravo na uctu, dlstojné
zachazeni, na ohleduplnost, ma pacient také prdvo na respekt k soukromi pfi poskytovani zdravotnich
sluzeb v souladu s charakterem poskytovanych zdravotnich sluzeb. VSechna tato prdva, kterd
spoleéné s dal$imi vyjmenovava v Uvodu ¢asti Ctvrté zdkon €. 372/2011 Sbh. o zdravotnich sluzbach,
maji svij lidskopravni zaklad. Clanek 10 odst. 2 Listiny zakladnich prav a svobod (dale jen ,Listina“)
uvadi, ze kazdy ma pravo na ochranu pred neopravnénym zasahovanim do soukromého a rodinného
Zivota. ProtoZze k zdsahu do soukromi nutné dochdzi mimo jiné také pfi neopravnéném
shromazdovani, zvefejiiovani nebo jiném zneuZivanim adajd, prfiznava Listina v ¢lanku 10 odst. 3
dotcenym fyzickym osobam vyslovné ochranu i proti takovym zasahim. Zatimco konkrétni podminky
ochrany pred jednordzovymi, resp. nesystematickymi zasahy do soukromi jednotlivce stanovi zdkon
¢. 89/2012 Sb. Obcansky zdkonik, tak v pfipadech, kdy nékdo s projevy osobni povahy i jinymi
informacemi tykajicimi se uréené nebo urcitelné fyzické osoby, které jsou obsazeny v evidenci nebo
do ni maji byt zafazeny, provadi systematicky néjakou operaci nebo soustavu operaci, bylo tfeba az
doneddavna primarné aplikovat zdkon ¢. 101/2000 Sh. o ochrané osobnich Udaji. Pravé tento zakon
konkretizuje a rozvadi jiz zminény ¢lanek 10 odst. 3 Listiny. Zakladni lidské pravo na ochranu osobnich
udaji je obdobné zakotveno také na mezinarodni Urovni, zejména pak v ¢lanek 8 odst. 1 Listiny
zakladnich prav Evropské unie (dale jen ,Listina EU“).

S odkazem na cldnek 8 odst. 1 Listiny EU a supozornénim na potfebu reagovat na rychly
technologicky rozvoj a vlivy globalizace i na oblast zpracovani osobnich Gdajd nabylo dne 25. kvétna
2018 ucinnosti po vice jak dvou letech od svého schvdleni nafizeni Evropského parlamentu a Rady
(EU) 2016/679 zkracené oznacované jako obecné nafizeni o ochrané osobnich Udajd, nebo jen
zkratkou GDPR z anglického General Data Protection Regulation. Tento evropsky pravni predpis,
ktery predstavuje pomérné rozsahlou a komplexni pravni regulaci v oblasti ochrany osobnich udajd,
nevyZaduje na narodni prijeti tzv. implementacnich predpist na rozdil od predeslé smérnice 95/46/ES
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto
udajl. Zvolena pravni forma v podobé nafizeni zaklada aplikacni prednost tohoto predpisu pred
pravni Upravou jednotlivych clenskych statd, ktera by s nim mohla byt jakkoli v rozporu. Za tGcelem
zajisténi jednoty a bezrozpornosti pravniho Fadu nicméné bude v CR podobné jako i v daldich
¢lenskych statech EU pfijat také zbrusu novy zdkon o zpracovani osobnich Udaji a spolec¢né s nim i
pfislusny doprovodny zménovy zadkon, které nahradi zdkon ¢. 101/2000 Sb. a jejichZ cilem je mimo
jiné odstranit pfipadné rozpory, nebo pfinejmensim nadbytecné duplicity pfislusné pravni Gpravy
regulujici podminky zpracovani osobnich udaju.

Diky své primé aplikovatelnosti GDPR garantuje rovnocennou ochranu prdv a svobod fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a volny pohyb osobnich Udaji tak, Ze stanovi stejnd
zakladni pravidla pro viechny ¢lenské staty Evropské unie. Clenskym statdm je poskytovan pouze
urcity omezeny prostor pro stanoveni vlastnich pravidel, véetné pravidel pro zpracovani zvlastnich
kategorii osobnich Udaj. Tzv. adaptacni zakon, jak je také nékdy oznacovan pfipravovany zakon o
zpracovani osobnich udajl, tim padem obsahuje také ustanoveni, jejichZ pfijeti na narodni Grovni
GDPR vyslovné predpoklada (tj. napriklad vyuziti vyjimek, které jsou v nafizeni obsaZzeny). Zavérem je
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tfeba zdlraznit, Ze kromé samotné adaptace GDPR, chystany zakon o zpracovani osobnich Gdajd
véetné doprovodného zdkona soucéasné transponuje ustanoveni smérnice (EU)2016/680, ktera byla
pfijata spolecné s GDPR a kterd upravuje specifickou oblast zpracovani osobnich Udajl justicnimi a
policejnimi organy v trestnich vécech. Zajisténi adaptace ceského pravniho fadu na relevantni
ustanoveni GDPR vcéetné fadného fungovani nezavislého dozorového uradu a zejména pak i v€asné
provedeni transpozice zminéné smérnice (EU)2016/680 jsou povinnostmi CR vyplyvajici z jejiho
Clenstvi v EU, jejichz nesplnéni by ve svém dlsledku mohlo vést i k uloZeni citelnych financnich
sankci.

Co se tycCe dozoru v oblasti ochrany osobnich Udaj tento je dle GDPR svéfen primarné narodnim
dozorovym Gfad@im, tj. v Ceské republice Ufadu pro ochranu osobnich tdajd (dale jen ,U0O0U*). S jiz
zminénym ohledem na rostouci podil tzv. pfeshrani¢nich zpracovani vramci EU, nebo i
v celosvétovém méfitku a také za ucelem zajisténi jednotného uplatfiovani pravidel GDPR toto
nafizeni upravuje pusobnost a pravomoci Evropského sboru pro ochranu osobnich udaji (dale jen
,Sbor“). Za ucelem efektivnéjsiho uplatriovani pravidel GDPR v pfipadech preshrani¢niho zpracovani
osobnich Udaji GDPR také nové zakotvuje institut vedouciho dozorového uradu.

Kromé podpory vzajemné pomoci a spoluprdce mezi dozorovymi Ufady se GDPR snazi eliminovat
roztrisSténost v postupech dle tohoto nafizeni a zajistit jeho jednotné uplatfiovani v celé EU. Klicové
aktivity v€etné rozhodovaci ¢innost ze strany narodnich dozorovych urad(, ale i samotného Sboru,
ktery nahradil nezavisly evropsky poradni organ pro otazky ochrany udajl a soukromi oznacovany
jako Pracovni skupina dle ¢lanek 29, nebo jen anglickou zkratkou WP29 (Working party 29), jsou
podfizeny tzv. mechanismu jednotnosti. Mechanismus jednotnosti je zaloZen na povinné spolupraci
jednotlivych dozorovych uradd, pripadné i samotné Komise EU, a zahrnuje Upravu postupl pro
vydavani stanovisek, reseni spor(l ¢i naléhavych pripadd a samoziejmé také vyménu informaci mezi
dozorovymi Ufady. | pfes veSkeré zmény v organizaci dozoru nad dodrZzovanim GDPR v ramci EU toto
nafizeni i nadale predpokladd, Ze kazda fyzickd nebo pravnickd osoba ma pravo na Ucinnou soudni
ochranu ze strany pfislusného vnitrostatniho soudu proti rozhodnutim dozorového ufadu, ktera vici
ni zakladaji pravni ucinky.

GDPR prebira v zakladu radu klicovych definic ze smérnice 95/46/ES a podobné jako jiz dfive
uplatfiované zasady zpracovani osobnich udajl, tyto ddle rozviji ve snaze o nastaveni pravidel, ktera
lépe reflektuji zejména technologicky posun ve zplisobu a podminkach zpracovani osobnich udaju
v globalizovaném svété.

Za nejvyznamnéjsi systémové zmény byva oznacovdno komplexni promitnuti dosud spiSe jen
neprimo a diléim zplsobem uplatiovanych principli zdmérné a standardni ochrany osobnich udaja
také nékdy oznacované anglickym spojenim privacy by design a zejména pak také prosazeni pfistupu
zalozeného na riziku neboli tzv. risk based approach. Princip zamérné a standardni ochrany
zdlraznuje potrebu toho, aby jiz pfi samotném vyvoji a koncipovani produktd, sluzeb ¢i aplikaci, pfi
jejichz vyuziti bude dochazet ke zpracovani osobnich tGdajd, bylo zohlednéno pravo na ochranu udajt
a bran nalezity ohled zejména na stav techniky s cilem zajistit, aby budouci spravci a zpracovatelé
mohli plnit své povinnosti v oblasti ochrany 4dajl v souladu s GDPR a tim i chranit soukromi
dotcenych subjekt( adajli. Oproti tomu pfristup zaloZzeny na riziku prirezové relativizuje nékteré
povinnosti spravcl a zpracovatell, véetné financni narocnosti jejich plnéni, a to v zavislosti na riziku,
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které implikuje konkrétni ¢innost zpracovani osobnich Gdajl, at uz s ohledem na rozsah ¢i povahu
zpracovavanych osobnich udajli nebo pouZité technologie.

Aby bylo moZné oznacit jakoukoli Cinnost, kterd ma charakter zpracovani osobnich udajl za
opravnénou, musi byt primarné dodrZena zdsada zdkonnosti zpracovani osobnich udajd, tj. takové
zpracovani udaja musi byt zaloZzeno na nékterém z pravnich titull, ktery stanovi GDPR a ktery musi
odpovidat predem stanovenému ucelu zpracovani udajl. Jediné pfi zcela objektivnim zodpovézeni
otazky, za jakym ucelem ma dochazet ke shromazdovani, zverejnéni Ci jakékoli jiné relevantni operaci
s osobnimi udaji fyzickych osob, je mozné takovou cinnost podfadit pod jiz zminény zakonny titul.
Rozmanitost titull pro zpracovani dle GDPR, které navic dale rozlisuje pfipady zakonného zpracovani
feknéme prostych osobnich Udaji a pfipady, kdy predmétem zpracovani maji byt tzv. zvlastni
kategorie osobnich udaji (dfive oznacované jako citlivé udaje), reflektuje znacné Siroké mozZnosti
toho, zjakych davodl mulzZe v praxi dochdzet ke zpracovani osobnich udaji fyzickych osob.
Pro mozné splnéni vSech poZadavku kladenych GDPR na konkrétni ¢innost zpracovani osobnich Gdaju
je také klicové clenéni titul na pripady, pro které je treba ziskat predem informovany a nékdy
dokonce vyslovny souhlas dotéeného subjektu osobnich Gdaji nebo jeho opravnéného zastupce a
pfipady, kdy takového souhlasu neni tfeba.

GDPR klade velky dlraz také na transparentnost zpracovani Udajl ve vztahu spravce udaja s
dotcenymi subjekty udajd. Praktické uplatnéni této zasady vyZaduje, aby vSechny informace uréené
verejnosti nebo kazdému jednotlivému subjektu udajid byly strucné, snadno pfistupné a
srozumitelné, podavané za pouZiti jasnych a jednoduchych jazykovych nebo ve vhodnych ptipadech i
jinych prostfedkl. Pokud si to subjekt Udaji vyzada, mohou byt informace poskytnuty také Ustné, a
to za predpokladu, Ze bude dostatecné zajisténo prokazani jeho identity. Informovanost subjekt o
tom, kdo a za jakych podminek zpracovava jejich Udaje je klicovym predpokladem pro moZnost
uplatnéni prav téchto subjektd, kterda jim GDPR ptiznava v SirSim rozsahu, nez tomu bylo kdykoli
drive. Zvladstniho ohledu pfi poskytovani informaci by se dle GDPR mélo dostat také détem.

Kromé samotné zdkonnosti, korektnosti a transparentnosti zpracovdni vSak GDPR vyZaduje, aby
jakékoli zpracovani osobnich ddajli podléhajici tomuto nafizeni vyhovovalo soucasné vsem
korektivlim, které vyplyvaji z fady dalSich zasad. Mezi tyto zasady GDPR vyslovné fadi pozadavek, aby
zpracovani bylo slucitelné s vyslovné vyjadienymi a legitimni ucely, aby byl minimalizovan rozsah
jeho provadéni, aby byla zajisténa presnost zpracovdvanych Gdajd a na nezbytné minimum omezena
doba uloZeni osobnich udajl. V kontextu velkého rozvoje elektronizace zpracovani vénuje GDPR
zvySenou pozornost také zasadé zajisténi dlvérnosti a integrity udajd pomoci vhodnych technickych
nebo organizacnich opatreni. Vycet zasad vyslovné uvedenych v ¢lanku 5 GDPR zakoncuje poZzadavek,
aby kazdy spravce zajistil dodrZzeni vySe uvedenych zasad a soucasné byl také schopen jejich dodrZeni
dolozit, coZ je zjednodusené oznacovano jako tzv. zasada odpovédnosti.

ProtoZe predmétem tohoto vykladu neni podrobny rozbor kompletni problematiky ochrany osobnich
udajt, jak ji nové upravuje GDPR, zaméfime se nyni v dalsim vykladu pouze na vybrana specifika
zpracovani osobnich Udaji pfi poskytovani zdravotni péce. Jak vyplyva z Gvodni obecné ¢asti,
dodrZeni povinnosti v oblasti zpracovani osobnich Udajl stanovenych GDPR ve spojeni s dalSimi
pfipadnymi pravnimi predpisy je primarni odpovédnosti spravce, a to ve vztahu ke vSem cinnostem,
pro které zpravidla sam lékar urCuje Ulely a prostfedky zpracovani osobnich Udaji. Nutnou
podminkou pro dosazeni souladu s GDPR je pro lékare, ktery je spravcem osobnich Udajd, schopnost
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identifikovat a zdokumentovat, jaké osobni Udaje zpracovavd, na zakladé jakého pravniho titulu je
zpracovava, kde je shromazduje, kdo je opravnén k nim a jakym zplsobem pfistupovat, jak je
zajiSténa jejich ochrana a jak jsou pripadné likvidovany.

V souvislosti s poskytovanim zdravotni péce ambulantnim Iékafem je takto mozné identifikovat hned
nékolik vice ¢i méné nevyhnutelnych Cinnosti, pfi kterych dochazi ke zpracovani osobnich Udajl
pacient( i dalSich osob, at uZ jsou to osoby blizké pacientiim, zaméstnanci |ékafe nebo napf. jeho
obchodni partnefi véetné dalsich lékar( ¢i jinych zdravotnickych odbornik(. Kromé stéZejni a
nevyhnutelné Cinnosti spocivajici ve vedeni zdravotni dokumentace se muiZe jednat o evidenci
vedenou pro vyuctovani tzv. nehrazenych (smluvnich) zdravotnich sluzeb, pfi plnéni
farmakovigilan¢nich povinnosti, pti vedeni persondlni a mzdové agendy, pfi vyzkumné cinnosti
vCetné napf. klinickych hodnoceni a dalsi.

Jednoznac¢né dominantni a soucasné i nejrizikové;jsi zpracovatelskou ¢innosti kontrolovanou lékarem
pfi poskytovani zdravotni péce vsak zlstavd vedeni zdravotnické dokumentace, kterd zahrnuje
primarné, ale nikoli vyluéné, osobni Udaje pacienta. Udaje o pacientech v nemalém rozsahu navic
vtomto pripadé spadaji dle GDPR mezi zvlastni kategorie osobnich udaju. ldentifikace pravniho
zakladu (titulu) pro toto zpracovani nepredstavuje zasadni problém. Jedna se o zpracovani osobnich
udaja, které je nezbytné pro splnéni pravni povinnosti spravce, jak to predpoklada ¢lanek 6 odst. 1
pism. c) GDPR, nebot vedeni zdravotnické dokumentace je lékafi ulozeno vyslovné zakonem ¢.
372/2011 Sb. o zdravotnich sluzbach, konkrétné ustanovenim §53 odst. 1. GDPR pro tento pripad
stanovi zcela logicky také vyjimku ze zdkazu zpracovani zvlastnich kategorii osobnich udajd,
konkrétné tedy udajli o zdravotnim stavu pacienta, a to v ¢lanku 9 odst. 2 pism. h). TentyZ ¢lanek ve
svém tretim odstavci stanovi specificky poZadavek, dle néhoz zvlastni kategorie osobnich udajl
mohou byt zpracovavany pro ucely uvedené v odst. 2 pism. h) pouze pracovnikem vazanym
sluzebnim tajemstvim nebo na jeho odpovédnost podle prava EU nebo ¢lenského statu nebo pravidel
stanovenych pfisluSnymi vnitrostdtnimi orgdny nebo jinou osobou, na niz se rovnéZ vztahuje
povinnost mléenlivosti podle prava EU nebo ¢lenského statu nebo pravidel stanovenych pfislusnymi
vnitrostatnimi organy. Lékar, stejné jako dalSi zdravotnicti pracovnici tradi¢né spliuji uvedeny
pozadavek mlcenlivosti. Pro praxi lékare vSak je podstatné, Ze clenské staty mohou dle ¢lanku 9
odst. 4 GDPR zachovat nebo zavést dalsi podminky, véetné omezeni, pokud jde o zpracovani
genetickych Udajl, biometrickych Gdaji ¢i udajd o zdravotnim stavu. Udaje o zdravotnim stavu
vymezuje GDPR v ¢lanku 4 odst. 15 jako osobni Udaje tykajici se télesného nebo dusevniho zdravi
fyzické osoby, véetné udaji o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim
stavu, a bliZze pak tuto definici rozvadi v bodé 35 recitalu GDPR.

Zaklad pravni povinnosti umoZiujici zpracovani osobnich Gdajd pfi poskytovani zdravotni péce i bez
nutnosti ziskani predchoziho souhlasu pacienta stakovym zpracovanim tedy stanovi spolecné
s dal$imi podminkami vedeni zdravotnické dokumentace §53 a nasl. zdkona ¢&. 372/2011 Sh. o
zdravotnich sluzbach. Dalsi podminky vedeni zdravotnické dokumentace stanovi souvisejici zvlastni
zakony, jako je naptiklad zdkon ¢&. 373/2011 Sb. o specifickych zdravotnich sluzbach. Podrobné
podminky vedeni zdravotni dokumentace vcetné jejich obsahovych ndlezZitosti, postupu
elektronizace, podminek a dob uchovani, procesu vyfazovani, jakoZz i minimdlni obsah nékterych
samostatnych soucdsti zdravotnické dokumentace stanovi provadéci vyhlaska Ministerstva
zdravotnictvi CR ¢. 98/2012 Sb., o zdravotnické dokumentaci.

Hellichova | =118 00 Praha | — Mala Strana = Czech Republic = tel.: +420 296 210 562 - 3 = fax: +420 222 254 59| = e-mail: office@kmvs.cz
www.kmvs.cz

Spolecnost zapsana v obchodnim rejstrfiku vedeném Méstskym soudem v Praze, oddil C, vloZzka 122620, IC: 27864898



GLOBAL ADVERTISING LAWYERS ALLIANCE

m Zt\j,:,mokf?cgg kancelar, s.r.o. . GALA
-—

Na tomto misté je tfeba upozornit, Ze pomérné brzy po nabyti Uc¢innosti GDPR byla vyhldska o
zdravotnické dokumentaci novelizovana, a to prijetim vyhlasky MZ €. 137/2018 Sb. v relevantni ¢asti
ucinné od 24. ¢ervence 2018 a ve zbytku od 1.11.2018. Pozornost tak je tfeba vénovat jak zménam
obsahovych naleZitosti zdravotnické dokumentace, tak i nékterym zménam ve zplsob poftizovani
zapisl do zdravotnické dokumentace. K urcitému rozvolnéni dochazi v souvislosti se zminénou
novelou v otdzce minimdalniho obsahu nékterych samostatnych soucasti zdravotnické dokumentace,
jako je informovany souhlas, odmitnuti poskytnuti zdravotnich sluzeb (neboli revers), zaznam o dfive
vysloveném prani pacienta nebo souhlas s poskytovanim informaci. V dlsledku zruseni blizsich
naleZitosti téchto zdznaml pfimo ve vyhlasce bude tfeba pfi jejich vytvareni primarné sledovat
obecné pozadavky uvedené v zakoné o zdravotnich sluzbach. Pochopitelné nezbytné Upravy v dfive
zavedenych postupech a také pfislusnych informacnich systémech bude tfeba provést v ndvaznosti
na zmény v dobach uchovavani urcitych typd zdravotnické dokumentace a také procesu vyfazovani
zdravotnické dokumentace.

Nicméné do budoucna zlstava pravdépodobné nejvétsi vyzvou pro lékafe v postaveni spravcl dat,
ktefi jsou odpovédni za vedeni zdravotni dokumentace a tim i zpracovani v ni uvedenych udajq,
otazka elektronizace zdravotni dokumentace. Jednim z cil( citované novely bylo definitivné umoznit
|ékati vedeni zdravotni dokumentace vyhradné v elektronické podobé, coz bylo dfive povazovano
s ohledem na urcité poZadavky kladené vyhlaskou a zdkonem jako do jisté miry problematické.
Pfevedeni zdravotnické dokumentace nebo jejich casti, které byly potizeny v listinné podobé a které
lékar sdm pofidil nebo obdrzel, na dokument v elektronické podobé se musi provadét postupem
zaruCujicim vérohodnost plvodu dokumentu, neporusitelnost obsahu, Cditelnost dokumentu
a bezpecénost procesu prevadéni. Na nékterd mozna Uskali z hlediska ochrany osobnich udajl pfi
vedeni zdravotnické dokumentace v elektronické podobé se snaZil upozornit také UOOU, a to ve
stanovisku €. 3/2015 - Zpracovdni osobnich tdaji v souvislosti s vedenim zdravotnické dokumentace,
které zGstdvd v mnohém relevantni i po Gcinnosti GDPR. Ufad v zavéru tohoto stanoviska uvedl:
»PrestoZe verejnosti jsou zndmy predevsim medializované pripady tykajici se nalezeni zdravotnickych
dokumentaci v listinné formé na mistech, kterd nejsou k jejich uloZeni urcena, Ize shleddvat vysoké
potencidlni riziko i v pripadech zdravotnickych dokumentaci vedenych ve formé elektronické, a to
zejména v nastaveni pfistupu jednotlivych oprdvnénych osob do zdravotnické dokumentace u vétsich
poskytovatelt zdravotnich sluZeb (predevsim velkych nemocnic).”

Zavérem se jesté kratce zastavme u otazky kybernetické bezpecnosti v odvétvi zdravotnictvi a GDPR.
Elektronizace zdravotnické dokumentace, spolecné s projekty jako zavedeni elektronické preskripce
¢i elektronickych zdravotnich knizek nebo i dalSi oblasti jako napfiklad rozvoj telemediciny Ci
mHealth, které nutné vyZaduji vyssi miru automatizace zpracovani osobnich udaji pti poskytovani
zdravotni péce, pfinasi nepochybné fadu vyhod a pozitiv, jak na strané statu a vétsiny poskytovatel(
zdravotnich sluzeb, tak i samotnych pacientl. Na druhou stranu je tfeba stale pamatovat, Ze je to
pravé povaha a hodnota dat, s nimiz lékafi pracuji a které nevyhnutelné vypovidaji predevsim o
zdravotnim stavu pacientll, co v souladu s pfistupem zaloZzenym na riziku klade na lékare, pfipadné
zdravotnicka zatizeni v postaveni spravcli Udaji znacné vysoké naroky. To se nutné promitd i do
povinnosti lékarl s prihlédnutim ke stavu techniky, nakladidm na provedeni, povaze, rozsahu,
kontextu a uceldm zpracovani i k rlizné pravdépodobnym a rlzné zavaznym rizikim pro prava a
svobody fyzickych osob, provést vhodna technickd a organizacni opatfeni pro zajisténi urovné
zabezpeceni odpovidajici danému riziku, jak vyplyva z ¢l. 32 odst. 1 GDPR. Ostatné jsou to pravé a
stdle Castéji poskytovatele zdravotnich sluzeb, nebo na zdkladé jejich pokynd cinni dodavatelé
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v postaveni tzv. zpracovatell osobnich udajl, kdo se dle odbornych bezpecnostnich statistik ¢im dal
Castéji stavaji cilem rdznych forem kybernetickych atoka.

Dil¢i reakci na nezddouci trend v oblasti kybernetické bezpeénosti projevujici se i v oblasti
zdravotnictvi bylo pfijeti zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti. Ten vsak z pocatku
spiSe jen teoreticky, ale nikoli prakticky umoZnoval, aby jim byli pfimo regulovdni také néktefi
poskytovatelé zdravotnich sluzeb. To se uréitym zplUsobem zmeénilo aZ v souvislosti s novelizaci
tohoto zdkona v ramci implementace Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o
opatrenich k zajisténi vysoké spoleéné Urovné bezpecnosti siti a informacnich systém0 v Unii.
Nicméné i po této zméné zUstdvaji uvedenym zakonem regulovany z hlediska kybernetické
bezpecnosti de facto jen ty nejvétsi nemocnice. Metodicky pokyn poskytovatelim zdravotnich sluzeb
k problematice kybernetické bezpecnosti vydany v této souvislosti Ministerstvem zdravotnictvi je na
zacatku druhé kapitoly trefné uveden slovy: , Obecné Ize konstatovat, Ze zabyvat se ochranou dat a
informaci, at uZ vymezenych legislativou, nebo jinych vyznamnych dat a informaci organizace, by
mélo patrit k zakladnim ndvykam jakékoliv organizace a ve stdle vice elektronizovaném svété se tato
problematika dostdvd do centra zdjmu jako podminka kvalitniho fungovdni a dlouhodobého preziti
organizace.” Vhledem ktomu, Ze s poskytovanim zdravotni péce je neodmyslitelné spjato také
rizikové zpracovani citlivych osobnich Udajd, které je stale vice automatizovano, budou nuceni
zohlednit aspekt kybernetické bezpecnosti ve své Cinnosti vSichni poskytovatelé zdravotnich sluzeb
véetné jednotlivych Iékard, aniZ by v této oblasti byli nutné pfimo regulovani zvlastni pravni tpravou
jako je zdkon o kybernetické bezpeénosti. Vtomto sméru je zcela na misté, kdyz Ceskd lékarska
komora prostfednictvim pfislusné sekce GDPR na svych webovych strankach lékare vyzyva a
metodicky instruuje vramci vzorovych dokumentl a dalSich informaci ktomu, aby kromé
zabezpeceni dokumentace v elektronické i listinné podobé vénovali pfi implementaci GDPR naleZitou
pozornost také zabezpeceni (vzdalené) komunikace s pacientem a také komunikace mezi
poskytovateli  zdravotnich  sluzeb navzajem, napf. vrdmci navazujici péce, apod.
(https://www.lkcr.cz/gdpr-448.html)

Na Uplny zavér tohoto vykladu se nejlépe hodi uvést, jak Ministerstvo zdravotnictvi CR uvedlo v roce
2017 v metodice Jak implementovat v ambulantni sféfe narizeni Evropského parlamentu a Rady (EU)
2016/679 svij odhad nejcastéjsich chyb nebo jakd nejcastéjsi rizika lze pti praci s osobnimi udaji
nekontrolovanou prdci s dokumentaci pacienti (nechrdnéné a nekontrolované pristupy),
nezabezpecenou komunikaci obsahujici osobni a citlivé uUdaje pacientu Ci rizika vyplyvajici z
pouZivanych IT systémi (nelegdini software, chybéjici elementdrni zabezpelen, apod.)”
http://www.mzcr.cz/Legislativa/obsah/implementace-gdpr 3805 11.html
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